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АДМИНИСТРАЦИЯ 
МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ
ГОРОДА ШИХАНЫ САРАТОВСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ
[image: image2.emf]

От    30.10.2020
                   № 386
МО город  Шиханы


Об   утверждении  Правил  обработки персональных    данных   в администрации     МО     города     Шиханы,     устанавливающие 
процедуры,    направленные   на   выявление  и  предотвращение 
нарушений  законодательства  Российской  Федерации   в    сфере персональных  данных,   а    также   определяющие  для    каждой 
цели        обработки      персональных        данных         содержание 
обрабатываемых персональных    данных, категории   субъектов, персональные    данные     которых    обрабатываются,   сроки  их 
обработки  и   хранения,   порядок   уничтожения при достижении 
целей обработки или при наступлении иных законных оснований
В соответствии с Федеральным законом от 27 июля 2006 года N 152-ФЗ "О персональных данных", Постановлением Правительства Российской Федерации от 15 сентября 2008 года N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации", Постановлением Правительства Российской Федерации от 21 марта 2012 года N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", постановляю:
1. Утвердить Правила обработки персональных данных в администрации МО города Шиханы, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а так же определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований, согласно приложению № 1.
2. Утвердить типовую форму акта об уничтожении носителей, содержащих персональные данные, согласно приложению № 2. 

3. Постановление администрации ЗАТО Шиханы от 24.06.2016 № 290 «Об утверждении Правил обработки персональных данных в администрации ЗАТО Шиханы, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а так же определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований» признать утратившим силу. 
4. Настоящее постановление разместить на официальном сайте муниципального образования города Шиханы в сети Интернет.
5. Контроль за исполнением настоящего постановления возложить на руководителя аппарата администрации.

Глава муниципального образования 
город  Шиханы                                                       

    А.Е. Татаринов
                                                                                                Приложение  № 1 к постановлению

администрации МО города Шиханы

                                                                                                 от «30»  _____10______ 2020 № 386
Правила обработки персональных данных

в администрации МО города  Шиханы, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а так же определяющие для каждой цели обработки персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований 
I. Общие положения 
1. Настоящие Правила обработки персональных данных в администрации МО город Шиханы, устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а так же определяют для каждой цели обработки персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований (далее - Правила) разработаны на основании требований Конституции Российской Федерации, Трудового кодекса Российской Федерации, федеральных законов от 02.03.2007 N 25-ФЗ "О муниципальной службе Российской Федерации", от 22.10.2004 N 125-ФЗ "Об архивном деле в Российской Федерации", от 27.07.2006 N 152-ФЗ "О персональных данных", от 02.05.2006 N 59-ФЗ "О порядке рассмотрения обращений граждан Российской Федерации", постановлений Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации", от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных".

2. Целью настоящих Правил является определение порядка действий при обработке персональных данных, содержания обрабатываемых персональных данных, категорий субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований в администрации МО города Шиханы.
3. Действие настоящих Правил не распространяется на отношения, возникшие при:
1) организации хранения, комплектования, учета и использования содержащих персональные данные документов Архивного фонда Российской Федерации и других архивных документов в соответствии с законодательством об архивном деле в Российской Федерации;

2) обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну;

3) предоставлении уполномоченными органами информации о деятельности судов в Российской Федерации в соответствии с Федеральным законом от 22.12.2008 N 262-ФЗ "Об обеспечении доступа к информации о деятельности судов в Российской Федерации".

II. Принципы обработки персональных данных 
4. Принципы обработки персональных данных:

1) обработка персональных данных должна осуществляться на законной и справедливой основе;

2) обработка персональных данных должна ограничиваться достижением конкретных, определенных настоящими Правилами целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;

3) не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;

4) обработке подлежат только персональные данные, которые отвечают целям их обработки;

5) содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки;

6) при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Должностные лица администрации МО города Шиханы должны принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных;

5. Обработке подлежат только персональные данные, которые отвечают следующим целям их обработки:
1) обработка персональных данных в связи с реализацией трудовых отношений;

2) предоставление государственных и муниципальных услуг (функций) в соответствии с Федеральным законом от 27.07.2010 № 210-ФЗ "Об организации предоставления государственных и муниципальных услуг";

3) исполнение договора, стороной которого является субъект персональных данных.

6. Осуществление в администрации МО города Шиханы обработки персональных данных без использования средств автоматизации применяется с учетом особенностей, установленных постановлением Правительства Российской Федерации от 15 сентября 2008 года №687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации".

III. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской федерации в сфере персональных данных 
7. С целью выявления и предотвращения нарушения законодательства Российской Федерации в сфере персональных данных, администрацией МО города Шиханы используются следующие процедуры:

- осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных;

- 
оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

- ознакомление работников, непосредственно осуществляющих в администрации МО города  Шиханы обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных и с настоящими Правилами;
- запрет на обработку персональных данных лицами, не допущенными к их обработке;

- недопущение объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.  

8. Обеспечение безопасности персональных данных достигается, в частности:

1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации в информационных системах персональных данных;

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5) учетом машинных носителей персональных данных;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер в информационных системах персональных данных;

IV. Цель обработки персональных данных, содержание обрабатываемых персональных данных, а также категории субъектов, персональные данные которых обрабатываются в администрации МО города Шиханы

9. Целями обработки персональных данных работников в администрации МО города Шиханы является:

1) обеспечение соблюдения законов и иных нормативных правовых актов законодательства Российской Федерации;

2) соблюдение порядка и правил приема на муниципальную службу;

3) использование в уставной деятельности с применением средств автоматизации или без таких средств, включая хранение этих данных в архивах и размещение в информационно-телекоммуникационных сетях с целью предоставления доступа к ним;
10. Содержание обрабатываемых персональных данных:

1) анкетные и биографические данные гражданина, включая адрес места жительства и проживания;

2) паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;

3) сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки, включая серию, номер, дату выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, дату начала и завершения обучения;

4) сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышения квалификации и переподготовки, включая сведения о номере, серии, дате выдачи трудовой книжки (вкладыша в нее) и записях в ней, содержание и реквизиты трудового договора (контракта).

5) сведения о составе семьи и наличии иждивенцев, сведения о месте работы или учебы членов семьи;

6) сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом);

7) сведения об отношении к воинской обязанности;

8) сведения о доходах и обязательствах имущественного характера, в том числе членов семьи;

9) сведения об идентификационном номере налогоплательщика;

10) сведения о социальных льготах и о социальном статусе; 

11) сведения из страховых полисов обязательного (добровольного) медицинского страхования;

12) сведения о номере и серии страхового свидетельства государственного пенсионного страхования.

11. Субъекты персональных данных, обрабатываемых в администрации МО города Шиханы, делятся на следующие категории:

1) лица, замещающие должности муниципальной службы;

2) работники, занимающие должности, не отнесенные к должностям муниципальной службы, и осуществляющие обеспечение деятельности администрации;
3) руководители муниципальных учреждений;
4) граждане, обратившиеся в администрацию МО города Шиханы за получением государственных или муниципальных услуг (функций);

5)  иные категории граждан.
12. Документы, содержащие персональные данные, обрабатываются в сроки, обусловленные заявленными целями их обработки. 

 13. Обработка персональных данных сотрудников администрации МО города Шиханы осуществляется с письменного согласия субъектов персональных данных, которое действует со дня их поступления на работу и на время ее прохождения. Обеспечение защиты персональных данных, содержащихся в личных делах субъектов персональных данных, от неправомерного их использования или утраты осуществляется Сектором муниципальной и кадровой работы аппарата администрации МО города Шиханы.

14. Персональные данные и иные сведения, содержащиеся в личных делах субъектов персональных данных, относятся к служебной информации ограниченного распространения (за исключением сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации), а в случаях, установленных федеральными законами и иными нормативными правовыми актами Российской Федерации, - к сведениям, составляющим государственную тайну.
V. Сроки обработки и хранения персональных данных
15. Сроки обработки и хранения персональных данных определяются:

1) Приказом Министерства культуры Российской Федерации 
от 25 августа 2010 года №558 «Об утверждении «Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения»;
2) сроком исковой давности;

3) иными требованиями законодательства Российской Федерации и муниципальными нормативными - правовыми актами администрации МО города Шиханы.

16. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. 
17. Необходимо обеспечивать раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях.
18. Использование персональных данных осуществляется с момента их получения оператором и прекращается:

1) по достижении целей обработки персональных данных;

2) в связи с отсутствием необходимости в достижении заранее выявленных целей обработки персональных данных.

VI. Порядок уничтожения персональных данных  при достижении целей обработки или при наступлении иных законных оснований
19. Под уничтожением обработанных персональных данных понимаются действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

20.      Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством.
21. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

22. Уничтожение обработанных персональных данных производится комиссионно с составлением соответствующего акта.

                                                                                                Приложение  № 2 к постановлению

администрации МО города Шиханы

                                                                                                 от «30»  _____10______ 2020 № 386
Типовая форма акта 

об уничтожении носителей, содержащих персональные данные 

Комиссия в составе:

Председатель –  ____________________________________________________

Члены комиссии – __________________________________________________

провела отбор бумажных, электронных, магнитных и оптических носителей персональных данных и другой конфиденциальной информации (далее носители) и установила, что в соответствии с требованиями руководящих документов по защите информации указанные носители и информация записанная на них в процессе эксплуатации, в соответствии с действующим законодательством Российской Федерации, подлежит гарантированному уничтожению и составила настоящий акт о том, что произведено уничтожение носителей персональных данных в составе:

	№

п/п
	Дата
	Тип носителя
	Учетный номер носителя
	Категория информации
	Примечание

	
	
	
	
	
	


Всего носителей ____________________________________________

                                                        (цифрами и прописью количество)

На указанных носителях персональные данные уничтожены путем

____________________________________________________________________.

(стирания на устройстве гарантированного уничтожения информации и т.п.)

Перечисленные носители ПДн уничтожены путем

___________________________________________________________________.

(разрезания/сжигания/размагничивания/физического уничтожения/ механического уничтожения / иного способа)

Председатель комиссии: _________________ /____________/

Члены комиссии: _________________ /_____________/

                               _________________ /____________/
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